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1. หลักการและเหตุผล 
 ปจจุบันเทคโนโลยีสารสนเทศไดเขามามีบทบาทสําคัญในการดําเนินงานดานตางๆ ของ
จังหวัดอุทัยธานี ทั้งในสวนของการบริหารจัดการ การจัดเก็บขอมูล และการประมวลผลระบบงาน
ตางๆ ทําใหการดําเนินงานของจังหวัดมีความสะดวกรวดเร็ว มีประสิทธิภาพ แตการใชเทคโนโลยี
สารสนเทศก็มคีวามเสี่ยงหลายประการที่ตองคํานึงถึง 
 ภัยที่เกิดกับระบบเทคโนโลยีสารสนเทศ   มีอัตราการเกิดเพิ่มขึ้น      ตามความกาวหนาของ
เทคโนโลยีสารสนเทศ ภัย “Threat” หมายความวา อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยฝมือ
คน (Human) ไดแก บุคลากรของหนวยงานที่เกี่ยวของกับการใชเทคโนโลยีสารสนเทศ ทั้งเจตนา และไม
เจตนา ดวยความรูเทาไมถึงการณถึงสิ่งตางๆ หรือ เหตุการณตางๆ อันเปนเหตุใหขอมูลขาวสารในระบบ
เทคโนโลยีสารสนเทศถูกเปดเผย เปลี่ยนแปลง หรืออาจถูกทําลาย ระบบสารสนเทศหยุดการทํางาน 
 เพื่อเปนการลดภัยดังกลาวที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของจังหวัด หรือศูนย
ขอมูลกลางของจังหวัด (POC) จึงเห็นควรใหจัดทําแผนการแกไขปญหาภัยพิบัติดานระบบเทคโนโลยี
สารสนเทศจังหวัดอุทัยธานี เพื่อรองรับสถานการณฉุกเฉินที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศที่
อาจเกิดขึ้น 
 
2. วัตถุประสงค 
 การวางแผนเพื่อรองรับเหตุการณเมื่อประสบภัยพิบัติ  เปนแผนสํารองกรณีฉุกเฉินเพื่อรองรับ 
ความเสียหายจากเหตุการณที่อาจเกิดขึ้นโดยไมคาดคิด  เชน  ไฟไหมอาคาร  ระเบิด  ตึกถลม   เปนตน  
วัตถุประสงคของการจัดทําแผนฉุกเฉินนี้  เพื่อตอบสนองนโยบายในดานการรักษาความปลอดภัยของ 
ขอมูล  รวมถึงการประสานกับหนวยงานตาง  ๆ   เพื่อใชในการสํารองขอมูล   ทําใหทํางานไดรวดเร็ว 
ยิ่งขึ้น  เพื่อประโยชนขององคกร  เกิดผลกระทบนอยที่สุดหรือสามารถปฏิบัติงานในดานตางๆ ตอไป 
ไดเปนปกติ โดยเร็วที่สุด หากมีเหตุการณดังกลาวเกิดขึ้น โดยมีวัตถุประสงค ดังนี้ 

1. เพื่อเปนแนวทางในการดแูลรักษาระบบความมั่นคง    ความปลอดภัยของฐานขอมูล   
และสารสนเทศ   ใหมีเสถียรภาพและมีความพรอมสําหรับการใชงาน 

2. เพื่อลดความเสียหายที่อาจจะเกดิแกระบบเทคโนโลยีสารสนเทศ 
3. เพื่อใหระบบเทคโนโลยีสารสนเทศสามารถดําเนินการไดอยางตอเนื่อง และมี

ประสิทธิภาพ สามารถแกไขสถานการณไดอยางทันทวงที 
4. เพื่อเตรียมความพรอมรับสถานการณฉกุเฉนิที่อาจจะเกดิขึ้นกับระบบเทคโนโลยี 

สารสนเทศ 
5. เพื่อสรางความเขาใจรวมกนั   ระหวางผูบริหาร    และผูปฏิบัติ    ในการดูแลรักษาระบบ 

ความปลอดภยั ของฐานขอมูลและสารสนเทศของสํานกังานจังหวดัอทุัยธาน ี
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3. การประเมินสถานการณความเสี่ยง 
จากการวิเคราะหและตรวจสอบความเสี่ยงตางๆ  ในดานเทคโนโลยีสารสนเทศ ของ

สํานักงานจังหวัดอุทัยธานี  พบวา ความเสี่ยงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ มีดังนี้ 
3.1 เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human error) เจาหนาที่หรือบุคลากรของ

หนวยงานขาดความรูความเขาใจ   ในการใชงานเครื่องมือ อุปกรณคอมพิวเตอรทั้งดาน     
hardware   และ   software    อันอาจทําใหระบบเทคโนโลยีสารสนเทศ เสียหาย ใชงานไมได 
เกิดการชะงักงัน หรือหยุดการทํางาน สงผลใหไมสามารถใชงานระบบเทคโนโลยี 
สารสนเทศ ไดอยางเต็มประสิทธิภาพ ดังนั้นเพื่อเปนการเสริมสรางความรู ความเขาใจ ใน
การใชระบบ เทคโนโลยีสารสนเทศ    ในเบื้องตน     จึงไดจัดใหเจาหนาที่เขารับการอบรม     
สัมมนา     ใหมีความรู ความเขาใจ ในดาน Hardware และ Software เบื้องตน เพื่อลดความ
เสี่ยงดาน ความผิดพลาด ที่เกิดจาก บุคลากรใหนอยที่สุด 

3.2 เกิดจากไวรัสคอมพิวเตอร (Computer Virus) สรางความเสียหายใหแกเครื่องคอมพิวเตอร 
หรือระบบเครือขายคอมพิวเตอร ถึงขั้นใชงานไมได มีการดําเนินการดังนี้ 

2.1 ติดตั้ง    firewall    ทําหนาที่กําหนดสิทธิการเขาใชงานเครื่องคอมพิวเตอรแมขาย 
และปองกันการบุกรุกจากภายนอก และมีการติดตั้งซอฟตแวรปองกันไวรัสที่เครื่องใหบริการ 
(server) และ เครื่องลูกขาย (client) ซ่ึงทําหนาที่ดักจับไวรัสที่เขามาในระบบเครือขาย 

2.2 แจงขอมูลเตือนภัยไวรัสคอมพิวเตอรผานเครือขาย Internet รวมทั้งแนะนํา 
วิธีการ ปองกัน   และการกําจัดภัยที่จะเกิดจากไวรัสตางๆใหเจาหนาที่ไดศึกษา และสามารถ
ปฏิบัติการปองกัน และแกไขปญหาในเบื้องตนได 

 3.3 จากระบบไฟฟาขัดของ หรือความเสียหายจากเพลิงไหม โดยไดติดตั้งอุปกรณสํารองไฟฟา 
(UPS)   เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบเครื่องแมขาย (server)   ในกรณีเกิด
กระแส ไฟฟาขัดของ    ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดในระยะเวลาที่
สามารถจัดเก็บ และ สํารองขอมูลไวอยางปลอดภัย      สวนการปองกันความเสียหายอัน
เนื่องมาจากเพลิงไหม    มีระบบควบคุม ปองกันเพลิงไหมอยางเหมาะสม รวมทั้งมีเครื่อง
ดับเพลิงติดตั้งตามจุดตางๆในอาคารและทําปายบอก จุด ติดตั้งเพื่อดับเพลิง 

 3.4 เกิดจากการโจรกรรม   การขโมยอุปกรณคอมพิวเตอรในสวนของหองคอมพิวเตอรแมขายได 
กําหนดหามผูไมมีหนาที่เกี่ยวของเขาไปในบริเวณหอง ยกเวนหากจําเปน จะตองมีเจาหนาที่ 
ของฝาย เทคโนโลยีสารสนเทศเปนผูรับผิดชอบนําพาเขาไป   สําหรับประตูเขาออกไดติดตั้ง
เครื่องอานบัตรแบบ แมเหล็กเพื่อปองกันไมใหบุคคลภายนอกเขามาในหนวยงานโดยไมได
รับอนุญาต ในอนาคตคาดวาจะมี การติดตั้งกลองโทรทัศนวงจรปดเพื่อปองกันการโจรกรรม 
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4. แผนปองกันและแกไขปญหาจากภัยพิบัติ          
มีการวิเคราะหความเสี่ยงในรูปแบบตางๆ    ที่อาจเกิดขึ้น     รวมทั้งมีมาตรการในการบริหาร 

จัดการความเสี่ยง เพื่อใหการบริหารและจัดการกับระบบสารสนเทศ และเครือขายคอมพิวเตอรเปนไป
อยางมีประสิทธิภาพ ในกรณีที่เกิดเหตุการณที่ไมปลอดภัยหรือภัยพิบัติขึ้น มีรายละเอียดดังนี้     

1. แผนปองกัน   
มีวัตถุประสงคเพื่อปองกัน โอกาสอันเปนเหตุใหเกดิภยัพิบัติ หรือเพื่อลด ขจัดเหตภุยั

ที่อาจจะเกิดขึน้ระบบสารสนเทศและเครือขายคอมพิวเตอร 
2.  แผนแกไข    

มีมาตรการ 4  แนวทาง 
2.1 การตรวจสอบและสรุปสาเหตุเบื้องตน การสังเกตอาการ หรือเหตุอันผิดปกติ   
       มี 2 องคประกอบ คือ 

1) ทางกายภาพ  สภาพอันผิดปกต ิเชน กล่ิน อุณหภูมิ ไฟฟาดับ  เสียง  อาการสั่ง 
2) การทํางานของระบบ  เชน ไมสามารถเขาระบบงานได ,ระบบทาํงานผดิพลาด มี

ขอความแจงเหตุอันผิดปกต ิสรุป  จดบันทึกขอความ   หรือ Print Screen หนาจอ
ที่ผิดปกต ิ 

2.2 การแจงเหตุ  
1) แจงเหตุกรณเีรงดวน  ประสานแจงผูที่เกี่ยวของโดยตรง  ไดแก หวัหนากลุม

เจาหนาทีภ่ายในกลุมงานสารสนเทศและการสื่อสารจังหวัด    หรือเจาหนาที่ที่
เขาเวรยามประจําอาคาร ศาลากลางจังหวดั หรือเจาหนาที่ตํารวจ 

2) แจงเหตุกรณปีกติ   สรุปสาเหตุและจัดทํารายงานแจงไปยังผูที่เกี่ยวของ  และ
เจาหนาที่ผูรับผิดชอบรายงานผูบังคับบัญชาตามลําดับชั้นทราบตอไป 

        2.3  การประเมินสถานการณ   
โดยการแจงผูรับผิดชอบ หรือเจาหนาที่ที่ประจํา ณ  จุดเกดิเหต ุ

 2.4  แนวทางการปฏิบัติ   
กรณีเครื่องคอมพิวเตอรแมขายของระบบขอมูล สารสนเทศจังหวดัอุทยัธานี 

ไมสามารถใหบริการได  เนือ่งจากเกดิภยัพิบัติจากสาเหตุตอไปนี ้
2.1 เครื่องแมขายโดนไวรัสคอมพิวเตอรโจมต ี
2.2 ตัวเครื่องแมขายเกดิปญหาไมสามารถใหบริการได   สาเหตุอาจมาจากจาน

บันทึก ขอมูล  (Hard Disk) เสียหาย, อุปกรณจายไฟเสีย ฯลฯ 
2.3 เกิดไฟไหมตวัเครื่องแมขาย หรือภายในหองเครื่องคอมพิวเตอรแมขาย 
2.4 เครื่องแมขายถูกโจรกรรม 
2.5 ขอมูลสูญหาย 
2.6 การเชื่อมโยงเครือขายลมเหลว 
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4.1 การเตรียมการเบื้องตน 
4.1 การสํารองขอมูล (Back up)   เพื่อปองกันความเสียหายที่อาจจะเกิดขึ้น เมื่อขอมูล

เสียหาย หรือถูกทําลายจากไวรัสคอมพิวเตอร   ผูบุกรุกทําลาย    หรือเปลี่ยนแปลงขอมูล โดย
สามารถนําขอมูล ที่มีปญหากลับมาใชงานได    โดยมีแนวทาง     โดยมีการตั้งคาระบบใหมี
การสํารองขอมูลโดยอัตโนมัติ สําหรับเครื่องคอมพิวเตอรแมขายเปนประจําทุกสัปดาห    
โดยสํารองขอมูลไวในเทปบันทึกขอมูล  

4.2 การปองกันไวรัสคอมพิวเตอร    มีการติดตั้งซอฟแวรปองกันไวรัสคอมพิวเตอร    
สําหรับ เครื่องคอมพิวเตอรแมขาย     และเครื่องคอมพิวเตอรลูกขายที่เชื่อมตอกับระบบ
เครือขาย   โดยผูใชงาน จําเปนจะตองระมัดระวังในการใชงานระบบคอมพิวเตอร      
โดยเฉพาะในการเชื่อมตอกับอินเตอรเน็ต เพื่อไมใหเปนชองทางใหผูไมหวังดีเขามาบุกรุก 
หรือทําลายระบบได โดยมีวิธีการดังนี้ 

4.2.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดตขอมูลไวรัสอยูเสมอ 
• ติดตั้งโปรแกรมปองกันไวรัส 
• อัพเดตขอมูลไวรัส 
• ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากแผนหรือบนัทึกขอมูล

ตางๆ 
• ใชโปรแกรมเพื่อทําการตรวจหาไวรัสอยางนอยสัปดาหละ 1 คร้ัง 

4.2.2 ระวังภยัจากการเปดไฟลจากสื่อบันทึกขอมูลตางๆเชน แผนดิสก แผน
ซีดี เปนตน 

• สแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง 
• ไมควรเปดไฟลที่มีนามสกุลแปลกๆที่ไมรูจักหรือนาสงสัย เชน 

.pif  
• ไมใชส่ือบันทึกขอมูลที่ไมทราบแหลงทีม่า 

4.2.3 ใชความระมัดระวังในการเปด E-mail 
• อยาเปดไฟล E-mail ถาไมทราบแหลงที่มา 
• ลบ E-mail ทิ้งทันที่ถาไมทราบแหลงที่มา 

4.2.4 ระมัดระวังการดาวนโหลดไฟลตางๆ จาก Internet 
• ไมควรเปดไฟลที่ไมรูจัก ที่แนบมากับโปรแกรมสนทนาตางๆ เชน 

ICQ MSN  
• ไมควรเขาไปเปด website ที่แนะนํามาทาง E-mail ที่ไมทราบ

แหลงที่มา 
• ไมดาวนโหลด ไฟล จาก website ที่ไมนาเชื่อถือ 
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• ติดตามขอมูลการแจงเตือนการโจมตีของไวรัสตางๆ อยาง
สม่ําเสมอ 

• หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 
4.3 การปองกนัและแกไขปญหาที่เกิดจากกระแสไฟฟาขัดของ        เปนการปองกนั

และแกไข ปญหา จากกระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบสารสนเทศและ
อุปกรณคอมพวิเตอรตางๆ 

4.3.1 ติดตั้งเครื่องสํารองไฟฟา   และปรับแรงดันอัตโนมัติ   (UPS)   เพื่อ
ปองกันความ เสียหาย ที่อาจเกิดขึ้นกับอุปกรณคอมพิวเตอรหรือการประมวลผลของ
ระบบคอมพิวเตอร   ทั้งในสวน ของเครื่องคอมพิวเตอรแมขาย (Server) และเครื่อง
คอมพิวเตอรสวนบุคคล (PC) ซ่ึงมีระยะในเวลา ใน การสํารองไฟฟาไดประมาณ 20-
30 นาที 

4.3.2 เปดเครื่องสํารองไฟฟา ตลอดระยะเวลาในการใชงานเครื่อง
คอมพิวเตอรและบํารุง รักษาเครื่องสํารองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

4.3.3 เมื่อเกิดกระแสไฟฟาดบั    ใหผูใชรีบทําการบันทึกขอมูลที่ยังคางอยู
ทันที   และปด เครื่องคอมพิวเตอร และอุปกรณตางๆ 

4.3.4 มีระบบปองกันไฟไหม     เนื่องจากยังขาดงบประมาณในการ
สนับสนุนการปรับปรุง หอง คอมพิวเตอรแมขาย จึงยังไมมีระบบปองกันไฟไหมที่
เหมาะสม แตในเบื้องตน มีอุปกรณดับเพลิงติดตั้ง ในทุกอาคาร เพื่อการควบคุมเพลิง
ในเบื้องตน 

4.3.5 การปองกันการบุกรุก    และภัยคุกคามทางคอมพิวเตอร     เพื่อเปน
การเสริมสรางความปลอดภัย ใหกับระบบสารสนเทศและระบบเครือขายมีแนวทาง
ดังนี้ 

4.3.5.1 มาตรการควบคุมการเขาออกหองคอมพิวเตอร แมขายและ
การปองกัน ความเสียหายโดยหามบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ    เขาไปใน
หองคอมพิวเตอรแมขาย   หาก จําเปน   ใหมีเจาหนาที่ของฝายเทคโนโลยีสารสนเทศ   
เปนผูรับผิดชอบนําพาเขาไป ที่ประตูเขาออก มี การติดตั้งสายูและกุญแจล็อค ใน
อนาคตคาดวาจะไดติดตั้งกลองโทรทัศนวงจรปดปองกันการโจรกรรม 

4.3.5.2 มีการติดตั้ง    Firewall      เพื่อปองกนัไมใหผูที่ไมไดรับ
อนุญาตจากระบบเครือขาย อินเตอรเน็ตสามารถเขาสูระบบสารสนเทศ   และ
เครือขายคอมพิวเตอรได   โดยจะเปดใชงาน Firewall ตลอดเวลา 

4.3.5.3 มีการติดตั้ง Proxy Server เพื่อเพิ่มประสิทธิภาพในการ
ใหบริการอินเตอรเน็ต ของ องคกรและกลัน่กรองขอมูลที่มาทาง website ซ่ึงจะมีการ
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กําหนดคา Configuration ใหมีความปลอดภัย ตอระบบสารสนเทศและเครือขาย
คอมพิวเตอร 

4.3.5.4 มีเจาหนาที่ดูแลระบบเครือขาย    ทําการตรวจสอบปริมาณ
ขอมูลบนเครือขาย อินเตอรเน็ตขององคกร         เพื่อสังเกตปริมาณขอมูลบน
เครือขายวามีปริมาณมากผิดปกต ิ    หรือการ เรียกใชระบบสารสนเทศ มีความถี่ใน
การเรียกใชผิดปกต ิเพื่อจะไดสรุปหาสาเหตุ และปองกนัตอไป 

4.3.5.5 การเรียกใชระบบสารสนเทศจากหนวยงานตางๆ       ทั้งใน
สวนกลาง      และสวน ภมูภิาค ผูใชระบบจะตองมีการบนัทึกชื่อผูใช   (user name) 
และรหัสผาน (password)   เพื่อตรวจสอบ กอนระบบอนญุาตใหใชงานไดตามสิทธิ์
และอํานาจหนาที่ความรับผิดชอบ 

4.3.5.6 การดําเนินการตาม พ.ร.บ. วาดวยการกระทําความผิด
เกี่ยวกับคอมพวิเตอร พ.ศ. 2550 จะชวยเสรมิสรางมาตรการปองกันการบุกรุกและภัย 
คุกคามคอมพิวเตอรไดเปนอยางด ี

4.3.6 การจัดเตรียมอุปกรณที่จําเปน       ในการเตรียมพรอมรับภัยพิบัติ       
ที่จะเกิดขึ้นตอระบบ เทคโนโลยีสารสนเทศ    ศูนยเทคโนโลยีสารสนเทศซึ่งเปน
หนวยงานหลักที่ดูแล     ดานระบบเครือขาย คอมพิวเตอร   ไดมีการจัดเตรียม
อุปกรณ และเครื่องมือที่จําเปนในกรณีคอมพิวเตอรเกิดขัดของ ใชงาน ไมได โดยมี
การ เตรียมอุปกรณดังนี้ 

4.3.6.1 แผนติดตั้งระบบปฏิบัติการ/ ระบบเครือขาย/ แผนติดตั้ง
ระบบงานที่สําคัญ 

4.3.6.2 เทปสํารองขอมูลและระบบงานที่สําคัญ 
4.3.6.3 แผนโปรแกรม antivirus/spyware 
4.3.6.4 แผน driver อุปกรณตางๆ 
4.3.6.5 ระบบสํารองไฟฉุกเฉิน 
4.3.6.6 อุปกรณสํารองตางๆ ของเครื่องคอมพิวเตอร 
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4.2 การกําหนดผูรับผิดชอบ 
           รายชื่อเจาหนาท่ีศูนยปฏิบตัิการจังหวัด POC ในการแกไขปญหาที่เกิดจากภัยพิบัต ิ

ชื่อ-สกุล ตําแหนง หนาที่ในการแกไขปญหา 
1.นายจินดา ทวีปญญายศ หัวหนากลุมงานขอมูลสารสนเทศ

และการสื่อสาร 
ควบคุม กํากับ ดูแลเจาหนาที่ศูนย
ปฏิบัติการ POC ในการปฏิบัติตาม
แผนปฏิบัติงาน 

2.นางสาวพรพรรณ บุญศรี นักวิเคราะหนโยบายและแผน 
ชํานาญการ 

ประสานหนวยงาน  สถานที่ 
ทํางานสํารอง และผูเกี่ยวของในการ
ปฏิบัติงาน สรุปผลการดําเนินงานตาม
ขั้นตอนและ ความเสียหายเสนอ
ผูบังคับบัญชา ตามลําดับ 

3.นายชัยวัฒน ขําศร ี
4. นางสาวชารินีย สาหรายทอง 

ครูชํานาญการพิเศษ  
นักวิชาการคอมพิวเตอรปฏิบัติการ 

ดูแลระบบ  แกไข Server ฐานขอมูล ณ 
สถานที่สํารองขอมูล  
Back up Database และ Restore 
กรณีเกิดปญหา รวมทั้งใหคําแนะนําแก
เจาหนาที่ศูนยปฏิบัติการจังหวัด  
 

5.นายศิริวัฒน อภิณหพานิชย 
6.นายจักกฤษณ จิตตานันท 
 

นายชางไฟฟาชํานาญงาน 
นายชางโยธาชํานาญงาน 
 

ดําเนินการยาย หรือติดตั้งระบบไฟฟา 
โทรศัพท ระบบการสงแฟกซ  
เครื่องคอมพิวเตอร  
ซอมแกไข บํารุงรักษา อุปกรณ 
Software และ Hardware   

7.นางดวงรัตน พิพัฒนชวลิตกุล 
8.นายสุรศักดิ์  วิริยาภรณประภาส 
9.นายกมลศักดิ์ วิมลลักษณ 

เจาพนักงานธุรการ ชํานาญงาน 
นักวิชาการสาธารณสุขชํานาญการ 
เจาพนักงานสาธารณสุขชํานาญ
งาน 

จัดเก็บ บันทึก ขอมูลใหม กรณีขอมูล
เสียหายบางสวน  และบริการฐานขอมูลกับ
หนวยงานที่เกี่ยวของ 
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4.3 สถานที่สํารองขอมูล 
เมื่อเกิดภาวะฉุกเฉิน ซ่ึงสถานที่ทํางานเดิมไมสามารถดําเนินการไดเลย จะตองประกาศ

ภาวะฉุกเฉิน และนําแผนแกไขปญหาภัยพิบัติ คือ  แผนปฏิบัติการ  POC 2 มาใชปฏิบัติ   โดย
กําหนดสถานที่สํารองขอมูล (Back up)    โรงเรียนอนุบาลเมืองอุทัยธานี    และสถานที่ที่ปฏิบัติการ
สํารองนอกสถานที่   (Back up site) สํานักงานเขตพื้นที่การศึกษาอุทัยธานีเขต 1  

 
4.4 แนวทางการปฏิบตั ิ

  เพื่อใหสามารถแกไขปญหาไดทันทวงที จงึกําหนดใหมแีนวทางในการปฏิบัตงานใน
ขณะที่เกิดเหตภุัยพิบัติขึน้ โดยแบงเปนกรณ ีดังตอไปนี ้

กรณีท่ี 1 : เคร่ืองคอมพิวเตอรแมขายโดนไวรัสคอมพิวเตอรโจมตี 
1. การสรุปเหตุเบื้องตน โดยเครื่องคอมพิวเตอรจะมีการทํางานที่ผิดปกตไิป 

  1.1 เครื่องคอมพิวเตอรไมสามารถใชงานได เชน ไมสามารถ Log in เขาระบบได 
(กรณกีารเขาระบบโดยไฟลสิทธิ์ถูกทําลายดวยวิธีการลบ แกไข หรือปรับเปลี่ยนขอมูล) 
  1.2 ไฟลงานในเครื่องคอมพิวเตอรหายไป โดยการสังเกตจากขอความทีแ่จงเตือน 
  1.3 โปรแกรมไมสามารถทํางานได ( Run ไมขึ้น) 
  1.4 อาจมีขอความ (System message) ที่แสดงใหเห็นวาเครื่องคอมพิวเตอร 
ไมสามารถทํางานได 
        2.การแจงเหต ุ โดยทําการ 
  2.1 จดบันทึก   สรุป   อาการที่ผิดปกต ิ
  2.2 คัดลอก (Print Screen) หนาจอที่ผิดปกติ 
         3. การประเมนิสถานการณ  โดยการแจงผูรับผิดชอบ หรือเจาหนาที่ที่ประจํา ณ  จุดเกดิ
เหตุ  
        4. แนวทางการปฏิบัติ    

   กรณีระบบมีปญหาตองติดตัง้ระบบใหม สําหรับศูนยปฏิบัติการจังหวัดอุทัยธานี 
(POC)  มีขั้นตอนการติดตั้งระบบดังนี ้

1. การติดตั้งโปรแกรมระบบปฏิบัติการ Windows 2003 Server 
2. การตั้งคาระบบการใหบริการของเครื่องคอมพิวเตอรแมขาย 
3. การนําเขาขอมูลจากระบบสํารองขอมูลเขามาในระบบฐานขอมูลเดิม 
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กรณีท่ี 2 : ตัวเคร่ืองแมขายเกิดปญหาไมสามารถใหบริการได สาเหตุอาจมาจากจานบันทึกขอมูล 
(Hard Disk) เสียหาย 

1. การสรุปเหตุเบื้องตน โดยสังเกตวา 
1.1 เกิดเสียงดังผิดปกต ิ
1.2 อุปกรณมีอาการสั่น 
1.3 ไมทํางาน  
1.4 ใหสังเกตวาจอคอมพิวเตอร (Monitor) มีขอความเตือน (Message Warning) 

2. การแจงเหต ุโดยทําการ 
        2.1 จด / สรุป / อาการ ที่ผิดปกต ิ
        2.2 คัดลอก (Print Screen) หนาจอที่ผิดปกต ิ

3. การประเมนิสถานการณ  โดยการแจงผูรับผิดชอบ หรือเจาหนาที่ที่ประจํา ณ จุดเกดิเหตุ  
  4. แนวทางการปฏิบัติ   

ทําการสํารองขอมูล( Back Up )  จัดเก็บไวในจานบันทกึขอมูล แบบภายนอก  \ 
หรือ เขียนใสแผน  ซีดีรอม   
 

กรณีท่ี 3 :  เกิดไฟไหมตัวเครื่องแมขาย หรือภายในหองเคร่ืองคอมพิวเตอรแมขาย 
1. การสรุปเบื้องตน  โดยสังเกตจาก 

1.1 การตรวจเวรดอุูณหภูมิ ควัน กล่ิน ที่ผิดปกต ิ
1.2 สัญญาณของเครื่องตรวจจับอุณหภูมิ  หรือควัน กล่ิน ที่ผิดปกต ิ

2. การแจงเหตุ  โดยทําการ 
2.1 กดสัญญาณเตอืนภัยไวรับทราบ  เพื่อการอพยพเคลื่อนยายอุปกรณคอมพิวเตอร

และอุปกรณเครือขายที่สําคัญ 
2.2 ระบบแจงเหตเุตือนภยั  สงสัญญาณแจงเหตุโดยอัตโนมตัิ 

3. การประเมินสถานการณ  โดยการแจงเจาหนาที่เวรรักษาความปลอดภยั  / ตํารวจ 
เพื่อประสานแจงหนวยดับเพลิง ในกรณีควบคุมเพลิงไมได 

4. แนวทางการปฏิบัติ  
4.1 ทําการตัดวงจรไฟฟาและใชอุปกรณดับเพลิงเคมีที่ติดตั้งไวภายในอาคาร  

ศาลากลางจังหวัด  ทําการดบัเพลิงในกรณทีี่สามารถควบคุมเพลิงได  และประสานแจงหนวยดับเพลิง ใน
กรณีควบคุมเพลิงไมได 

4.2  ทําการกันผูที่ไมเกี่ยวของใหออกจากทีเ่กิดเหตุโดยดวน 
4.3  นําเครื่องคอมพิวเตอรแมขายสํารองมาติดตั้งใหบริการแทนโดยเร็วที่สุด 
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กรณีท่ี 4 : เคร่ืองคอมพิวเตอรแมขายถูกโจรกรรม 
1.การสรุปเหตุเบื้องตน  โดยสังเกตจาก 
        1.1 สังเกตเหตุอันผิดปกติ  เชน มีการงัดแงะและเจาะ หรือรองรอยการทําลายเพือ่   

 การโจรกรรม 
        1.2 การสรุปสถานการณเพื่อประสานงานผูเกีย่วของตอไป 
2. การแจงเหต ุโดยทําการ 
        2.1 โทรศัพทแจงเหตุผูทีเ่กี่ยวของโดยตรง เชน ตํารวจ เจาหนาที่เวร รักษา  

ความปลอดภยัประจําอาคารศาลากลางจังหวัดโดยดวน 
3. การประเมนิสถานการณ  

3.1 จัดใหมีเวรยาม โดยเจาหนาที่ตํารวจ  เจาหนาที่เวรรักษาความปลอดภัย 
3.2 กรณีหองเครื่องคอมพิวเตอรแมขาย  มอบหมายใหมีเจาหนาทีดู่แล 
      รับผิดชอบกุญแจโดยตรง 
3.3 จัดใหมีการทําการตรวจตราการปดประตู  กุญแจทุกครั้งกอนปดหอง 
3.4 จัดใหมีระบบโทรทัศนวงจรปด  บันทึกภาพในอาคาร 

4. แนวทางการปฏิบัติ  
4.1 ใหติดตอเจาหนาที่ หรือ เจาหนาที่ทีเ่กีย่วของ ประสานงานโดยการนําขอมูล 

สํารองมาทําการติดตั้ง ใหบริการทดแทน 
4.2 ทําการทดสอบระบบ หลังการติดตั้ง โดยเริ่มระบบเพื่อตรวจสอบการทํางาน 
4.3 ทําการตรวจสอบขอมูล วาขอมูลมีความถูกตอง ครบถวน สมบูรณ  ทันสมัย 

มีความนาเชื่อถือ   สามารถนํามาใชประโยชนได 
4.4 ติดตามผลการทํางานของเครื่องคอมพิวเตอรแมขาย 

 

กรณีท่ี 5 : ขอมูลสูญหาย 
1. การสรุปเบื้องตน  

1.1 เกิดความผดิปกติทางกายภาพ เชน ดิสกสูญหาย หรือเสียหาย 
1.2 เกิดจากการทํางานของระบบ  

1.2.1 ไมสามารถเขาถึงขอมูลได 
1.2.2 โปรแกรมระบบฐานขอมูลไมทํางาน 
1.2.3 อุปกรณคอมพิวเตอรบางตัว  ไมทํางาน  ติดตอกับฮารดดิสก   
        (Hard Disk) ไมได 
1.2.4 มีขอความแจงเหตุที่ผิดปกต ิ

2.   การแจงเหตุ  โดยทําการจดบันทึก  / สรุป และทําการ Print Screen ขอความที่ผิดปกต ิ
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3.   การประเมนิสถานการณ (Incident Evaluation) แจงเหตุใหเจาหนาทีท่ี่เกี่ยวของทราบ 
4.   แนวทางการปฏิบัติ (Response Operation) 

4.1 นําฮารดดสิก (Hard Disk) สํารองมาทําการติดตั้ง 
4.2 ทดสอบการเชื่อมตอ 
4.3 ทดสอบการทํางานของระบบโดยรวม 
4.4 กรณีที่ตองปรับขอมูล ตองทําการปรับขอมูลตามชวงวนัที่ที่ตองการ 
4.5 นําขอมูลสํารอง (Back Up) ในชวงที่ตองการมากูคืนขอมูล 
4.6 ทําการตรวจสอบความถูกตองของขอมูล วาขอมูลมีความสมบูรณ   ครบถวน  

มีความนาเชื่อถือ 
4.7 มอบหมายใหมีเจาหนาทีท่ี่รับผิดชอบทําการสํารองขอมูล 
4.8 การสํารองขอมูล (Export Data) ลงชื่อผูทําการสํารองขอมูลอยางสม่ําเสมอ 
4.9  ทําการสํารวจผลการสํารองขอมูล 
4.10 ทําการสํารองขอมูลเต็มรูปแบบ (Full Back UP) ของทุกๆเดือน 
4.11  ตรวจสอบการทํางานของฐานขอมูลหลังจากดําเนินการเสร็จ 

 

กรณีท่ี 6 : การเชื่อมโยงเครือขายลมเหลว 
   1.   การสรุปเหตุเบื้องตน  

1.1  เครื่องคอมพิวเตอรในศนูยปฏิบัติการจังหวดัและผูบริหารระดับสูง ของ  
จังหวดัไมสามารถเรียกดูขอมูลจากเครื่องคอมพิวเตอรแมขายของศูนยปฏิบัติการจังหวัดได  

1.2 เครื่องคอมพิวเตอรจากศูนยปฏิบัติการกระทรวงมหาดไทยไมสามารถ  
เรียกดูขอมูลจากศูนยปฏิบัตกิารจังหวัดได 

1.3  เครื่องคอมพิวเตอรในศนูยปฏิบัติการจงัหวดัไมสามารถเรียกดูขอมูลจาก  
       ศูนยปฏิบตัิการเขต/กระทรวง ได 

2. การแจงเหตุ   
โดยทําการใหเจาหนาที่ของศนูยปฏิบัติการจังหวดัตรวจสอบระบบเครือขาย 

ภายใน (LAN)    และเครือขายทางดวนขอมลูของกระทรวงมหาดไทย   (ATM Network)    พรอมสรุป 
เหตุขัดของ 

3.   การประเมนิสถานการณ  
เจาหนาที่ของศูนยปฏิบัติการจังหวดั ตองตรวจสอบและแจงสาเหตุทีข่ัดของ 

ใหชัดเจนวาอยูในกรณใีดตามขอ 1 และดําเนินการแกไขการเชื่อมโยงเครือขายตอไป 
4.  แนวทางการปฏิบัติ  
    4.1  เจาหนาที่ชางประจําศนูยปฏิบัติการจังหวดั วเิคราะห ตรวจสอบ หาสาเหต ุ



แผนการแกไขปญหาภัยพิบัติดานเทคโนโลยีสารสนเทศ  ศูนยขอมูลจังหวัดอุทัยธานีพ.ศ. 2553-2554 

                   14  

            ขัดดของของอุปกรณเชื่อมโยงเครอืขาย  
        4.1.1 แกไขดวย Software กรณีขัดของในเรื่อง configuration 

4.1.2 แกไขโดยใชอุปกรณ Hardware สับเปลี่ยน กรณีอุปกรณเครือขายเสีย 
     4.2 หลังการตรวจสอบ แกไขเสร็จเรียบรอยแลว ใหทาํการทดลองระบบ และ  

ตรวจสอบผลการใชงาน 
            4.3  บันทึกผลการตรวจสอบ  แกไข 
 
5. แผนทําใหระบบคอมพวิเตอรกลับสูสภาพเดิม 
 การก ูคืนระบบเครื่องแมขายและอุปกรณระจายสัญญาณ (System Recovery) โดยปกต ิระบบ เครื่อง
แมขายและอุปกรณกระจายสญัญาณ จะตองอยูในสภาพความพรอมรองรับการใหบริการกับเครื่องลูกขาย
ตางๆ ได ตลอดเวลา 24 ช่ัวโมง หากไมสามารถใหบริการ ก็จําเปนตองก ูระบบคืนใหไดเร็วที่สุดหรือเทาที่
จะทําได แผนการนี้เปนวิธีการที่ทําใหระบบการทํางานของเครื่องคอมพิวเตอรและขอมูลกลับสูสภาพเดิม
เมื่อระบบเสียหายหรือหยดุทํางาน โดยดาํเนินการ ดังนี ้
 5.1 จัดหาอุปกรณช้ินสวนใหมเพื่อทดแทน  
 5.2 เปลี่ยนอุปกรณช้ินสวนเสียหาย  
 5.3 ซอมบํารุงอุปกรณที่ชํารุด เสียหายใหเสร็จภายใน 2 ช่ัวโมง 
 5.4 ขอยืมอุปกรณคอมพิวเตอร จากหนวยงานอื่นมาใชช่ัวคราว  
 5.5 นํา BACKUPTAPE/CD-ROM/HARDDISKที่ไดสํารองขอมูลไวไวนํากลับมาrestoreโดยใช 
ผูที่มีหนาที่กูระบบ (ผูดูแลระบบกับนกัวิชาการคอมพิวเตอรและทีมงานจากบริษัทฯที่พัฒนาระบบ
สารสนเทศ) รวมกันกูระบบกลับมาโดยเรว็ภายใน 48 ช่ัวโมง 

5.6 ทําการตรวจสอบระบบปฏิบัติการระบบฐานขอมูลตรวจสอบความถูกตองของขอมูลและ ระบบ
อ่ืนๆที่เกี่ยวของ 
 
7. การติดตามและรายงานผล 
 กําหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบใหผูกับกับดแูล 
ทราบเปนประจําทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีที่สามารถ 
ดําเนินการไดในทุกกรณีตามที่ไดระบุไว 
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เอกสารแนบทาย 
 

รายชื่อท่ีอยูหมายเลขโทรศัพทของเจาหนาท่ีท่ีรับผิดชอบในการปฏิบตัิตามแผน 
 

ลําดับ
ท่ี ชื่อ-สกุล ตําแหนง เบอรโทรศัพทท่ีสามารถ

ติดตอได 
1 นายจินดา ทวีปญญายศ หัวหนากลุมงานขอมูลสารสนเทศและการสื่อสาร ขายมหาดไทย 17929 

มือถือ 08 9203 4430 

2 นางสาวพรพรรณ บุญศรี นักวิเคราะหนโยบายและแผน ชํานาญการ ขายมหาดไทย 17929 
มือถือ 08 6734 3317 

3 นางสาวชาลินีย สาหรายทอง นักวิชาการคอมพิวเตอรปฏิบัติการ ขายมหาดไทย 18028 
มือถือ 08 6734 3317 

4 นายศิริวัฒน อภิณหพานิชย 
 

นายชางไฟฟาชํานาญงาน 
 

ขายมหาดไทย 18028 
มือถือ 08 1284 7172     

5 นายจักกฤษณ จิตตานันท 
 

นายชางโยธาชํานาญงาน
 

ขายมหาดไทย 18028 
มือถือ 08 7195 4646   

5 นางดวงรัตน พิพัฒนชวลิตกุล 
 

เจาพนักงานธุรการ ชํานาญงาน 
 

ขายมหาดไทย 18028 
มือถือ 08 6211 7001  

5 นายสุรศักดิ์  วิริยาภรณประภาส 
 

นักวิชาการสาธารณสุขชํานาญการ 
 

ขายมหาดไทย 18028 
มือถือ 08 9857 1888   

5 นายกมลศักดิ์ วิมลลักษณ เจาพนักงานสาธารณสุขชํานาญงาน 
 

ขายมหาดไทย 18028 
มือถือ 08 1888 0012  

 
 


